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บทน ำ: นี่ไม่ใช่สงครามที่จ ากัดอยู่

ในสนามรบ 

 

ลองนึกภำพประเทศสองประเทศท่ีก ำลังขัดแย้งกัน 

ประเทศแรกมีกองทัพแข็งแกร่ง อำวุธทันสมัย และ
เศรษฐกิจขนำดใหญ่ ส่วนอีกประเทศรู้ดีว่ำกำรเผชิญ 
หน้ำทำงทหำรโดยตรงอำจมีต้นทุนสูงเกินกว่ำจะรับไหว 

แต่แทนที่จะใช้ก ำลังเข้ำปะทะ อีกฝ่ำยกลับเลือกใช้วิธีท่ี
แตกต่ำงออกไป 

เร่ิมจำกเผยแพร่ข้อมูล ตั้งค ำถำมต่อควำมน่ำเช่ือถือของ
รัฐบำลอีกฝ่ำย ขยำยควำมขัดแย้งภำยในสังคม และท ำ
ให้ประชำชนเร่ิมสงสัยในสิ่งท่ีผู้น ำของตนเองก ำลังท ำ 

ไม่มีเสียงปืน 
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ไม่มีรถถังเคลื่อนผ่ำนชำยแดน 

ไม่มีกำรประกำศสงครำมอย่ำงเป็นทำงกำร 

แต่ควำมเช่ือม่ันก ำลังลดลง ผู้คนเร่ิมไม่ไว้วำงใจกัน และ
เหตุกำรณ์เดียวกันกลับถูกมองแตกต่ำงกันอย่ำงสิ้นเชิง 

นี่คือภำพหนึ่งของสิ่งท่ีเรียกว่ำ สงครามข้อมูล 
(Information Warfare) 

สงครำมข้อมูลจึงเป็นกำรแข่งขันที่ใช้ข้อมูล กำรสื่อสำร 
และกำรรับรู้เพื่อสร้ำงควำมได้เปรียบ โดยอำจมุ่งเปลี่ยน
ควำมเข้ำใจ ควำมเช่ือ หรือเงื่อนไขในกำรตัดสินใจของ
ผู้คนและฝ่ำยตรงข้ำม 

ควำมได้เปรียบไม่ได้เกิดจำกกำรท ำให้ทุกคนเช่ือเหมือน 
กัน แต่อำจเกิดจำกกำรท ำให้อีกฝ่ำยลังเล สูญเสียควำม
ไว้วำงใจ หรือเลือกทำงท่ีส่งผลเสียต่อเป้ำหมำยของ
ตนเอง 

เม่ือสนามรบไม่ได้อยู่แค่บนแผนที่ 
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ในอดีต เมื่อพูดถึงสงครำม คนส่วนใหญ่มักนึกถึงกองทัพ 
รถถัง เคร่ืองบินรบ และขีปนำวุธ แต่กำรแข่งขันระหว่ำง
ประเทศในปัจจุบันมีหลำยมิติกว่ำนั้น 

ประเทศต่ำง ๆ แข่งขันกันท้ังด้ำนเศรษฐกิจ เทคโนโลยี 
กำรทูต และอิทธิพลทำงวัฒนธรรม ข้อมูลจึงกลำยเป็น
เคร่ืองมือส ำคัญท่ีเช่ือมโยงกำรแข่งขันเหล่ำนี้เข้ำด้วยกัน 

ภำพเพียงภำพเดียวอำจสร้ำงแรงกดดันทำงกำรเมือง 

ข่ำวท่ีถูกเผยแพร่ในช่วงเวลำหนึ่งอำจเปลี่ยนควำมเข้ำใจ
ของประชำชน 

ข้อมูลท่ีถูกขโมยมำอำจถูกน ำออกมำเปิดเผยเพื่อสร้ำง
ผลกระทบต่อฝ่ำยตรงข้ำม 

และเร่ืองรำวท่ีถูกเผยแพร่อย่ำงต่อเนื่องอำจส่งผลต่อ
ควำมเช่ือม่ันท่ีผู้คนมีต่อรัฐบำลหรือสถำบันต่ำง ๆ 

สิ่งท่ีน่ำสนใจคือ กำรแข่งขันเหล่ำนีไ้ม่จ ำเป็นต้องเกิดขึ้น
ในช่วงสงครำมเท่ำนั้น เพรำะกำรสร้ำงอิทธิพลและกำร
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ก ำหนดควำมเข้ำใจของผู้คนสำมำรถด ำเนินต่อไปได้แม้
ในช่วงเวลำท่ีประเทศต่ำง ๆ ไม่ได้เผชิญหน้ำกันทำง
ทหำร 

ควำมได้เปรียบจึงอำจเร่ิมต้นตั้งแต่ก่อนเกิดกำรปะทะ 
เมื่อแต่ละฝ่ำยพยำยำมท ำให้โลกเข้ำใจเหตุกำรณ์ในแบบ
ของตนเอง 

ใครเป็นผู้รุกรำน 

ใครเป็นผู้ปกป้องตนเอง 

ใครเป็นฝ่ำยละเมิดกติกำ 

และใครควรได้รับควำมสนับสนุนจำกนำนำชำติ 

ค ำตอบของค ำถำมเหล่ำนี้อำจส่งผลต่อควำมชอบธรรม
ทำงกำรเมือง กำรสนับสนุนจำกต่ำงประเทศ และควำม
ร่วมมือระหว่ำงประเทศได้ไม่น้อยไปกว่ำกำรเคลื่อน
ก ำลังทหำรในบำงสถำนกำรณ์ 
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สงครามที่ทุกคนอาจมสี่วนรว่มโดยไม่รูต้ัว 

คุณไม่จ ำเป็นต้องเป็นทหำร นักกำรเมือง หรือเจ้ำหน้ำท่ี
ข่ำวกรองเพื่อเข้ำไปเกี่ยวข้องกับสงครำมข้อมูล 

ทุกวันที่เปิดโทรศัพท์ คุณก ำลังพบกับข่ำวกำรเมือง คลิป
เหตุกำรณ์จำกต่ำงประเทศ ค ำกล่ำวอ้ำงเกี่ยวกับผู้น ำ 
ภำพควำมขัดแย้ง และควำมคิดเห็นจำกผู้คนจ ำนวนมำก 

บำงข้อมูลเป็นข้อเท็จจริง 

บำงข้อมูลเป็นควำมคิดเห็น 

บำงข้อมูลผิดพลำดเพรำะผู้เผยแพร่เข้ำใจไม่ถูกต้อง 
และบำงข้อมูลอำจถูกสร้ำงหรือเผยแพร่โดยมีเป้ำหมำย
เพื่อชักจูงผู้รับสำร 

ปัญหำคือท้ังหมดสำมำรถปรำกฏอยู่บนหน้ำจอเดียวกัน 

ได้ โดยไม่มีเคร่ืองหมำยบอกอย่ำงชัดเจนว่ำอะไรจริง
หรือไม่จริง 
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ยิ่งไปกว่ำนั้น ข้อมูลท่ีตรงกับควำมเช่ือเดิมของเรำมักท ำ
ให้รู้สึกน่ำเช่ือถือกว่ำข้อมูลท่ีขัดแย้งกับสิ่งท่ีเรำเช่ืออยู่
แล้ว 

เรำอำจรีบแบ่งปันข่ำวท่ีท ำให้ฝ่ำยตรงข้ำมดูแย่ โดยยัง
ไม่ได้ตรวจสอบว่ำข่ำวนั้นเป็นจริงหรือไม่ 

เมื่อเกิดเหตุกำรณ์เช่นนี้ ผู้รับข้อมูลไม่ได้เป็นเพียงผู้ชม
อีกต่อไป กำรกดถูกใจ แสดงควำมคิดเห็น และแบ่งปัน 
ล้วนช่วยให้ข้อมูลเดินทำงไปถึงผู้คนจ ำนวนมำกขึ้น 

อย่ำงไรก็ตำม ไม่ควรเข้ำใจว่ำทุกข่ำวท่ีสร้ำงควำม
ขัดแย้งเป็นปฏิบัติกำรของรัฐ หรือทุกข้อมูลท่ีแพร่ 
กระจำยอย่ำงรวดเร็วเกิดจำกกำรวำงแผนของใครบำง
คน 

ควำมขัดแย้งในสังคมอำจเกิดจำกปัญหำภำยใน ควำม 

แตกต่ำงทำงควำมคิด หรือควำมเข้ำใจผิดได้เช่นกัน 
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หัวใจของกำรศึกษำสงครำมข้อมูลจึงไม่ใช่กำรพยำยำม
หำผู้อยู่เบ้ืองหลังทุกเหตุกำรณ์ แต่คือกำรท ำควำมเข้ำใจ
ว่ำข้อมูลถูกสร้ำง เผยแพร่ ตีควำม และน ำไปใช้เพื่อสร้ำง
อิทธิพลได้อย่ำงไร 

หนังสือเล่มนี้จะพาคณุไปเห็นอะไร 

เรำไม่สำมำรถเข้ำใจสงครำมข้อมูลได้จำกกำรรู้จักข่ำว
ปลอมหรือกำรโฆษณำชวนเช่ือเพียงอย่ำงเดียว เพรำะ
เบ้ืองหลังกำรแข่งขันนี้มีกลไกหลำยอย่ำงท่ีเช่ือมโยงกัน 

หนังสือเล่มนีจ้ะเร่ิมจำกกำรท ำควำมเข้ำใจว่ำ เหตุใด
ประเทศต่ำง ๆ จึงต้องแข่งขันกันเพื่อก ำหนดกำรรับรู้
และสร้ำงอิทธิพล จำกนั้นจะพำไปส ำรวจวิธีกำรท่ีใช้ใน
กำรสร้ำงกระแส ก ำหนดเร่ืองเล่ำ ชักจูงทำงจิตวิทยำ 
และน ำข้อมูลจำกกำรโจมตีทำงไซเบอร์มำใช้สร้ำง
ผลกระทบ 
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เรำจะศึกษำด้วยว่ำรัฐบำลสำมำรถป้องกันสังคมจำก
ข้อมูลบิดเบือนได้อย่ำงไร เส้นแบ่งระหว่ำงกำรรักษำ
ควำมม่ันคงกับกำรควบคุมประชำชนอยู่ตรงไหน และ
เหตุใดควำมน่ำเช่ือถือจึงเป็นสิ่งส ำคัญในกำรแข่งขัน
ระหว่ำงประเทศ 

เมื่อเข้ำสู่โลกของแพลตฟอร์มดิจิทัล ข้อมูลขนำดใหญ่ 
และปัญญำประดิษฐ์ เรำจะเห็นว่ำเทคโนโลยีก ำลัง
เปลี่ยนวิธีกำรสร้ำงอิทธิพลและกำรรับมือกับข้อมูล
อย่ำงไร 

ตลอดท้ังเล่ม เรำจะพิจำรณำท้ังมุมมองของผู้โจมตีและผู้
ป้องกัน ใช้สถำนกำรณ์สมมติเพื่อช่วยอธิบำยกลไก และ
ระมัดระวังกำรแยกข้อเท็จจริงออกจำกกำรตีควำม 

เป้ำหมำยไม่ใช่กำรท ำให้คุณหวำดระแวงทุกข่ำวท่ีอ่ำน 
หรือเช่ือว่ำมีใครบำงคนก ำลังควบคุมทุกสิ่งอยู่เบ้ืองหลัง 

แต่คือกำรท ำให้คุณมองเห็นกำรแข่งขันที่เกิดขึ้น เข้ำใจ 
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ว่ำเหตุใดข้อมูลบำงอย่ำงจึงมีอิทธิพลต่อผู้คน และรู้จัก
ตั้งค ำถำมก่อนตัดสินใจเช่ือ 

เพรำะในโลกท่ีทุกฝ่ำยต่ำงแข่งขันกันเพื่อแย่งชิงควำม
สนใจและควำมไว้วำงใจ คนท่ีได้เปรียบไม่จ ำเป็นต้อง
เป็นคนที่มีข้อมูลมำกท่ีสุด แต่อำจเป็นคนที่เข้ำใจข้อมูล
ได้ดีกว่ำ 

และคนที่ปกป้องตัวเองได้ดีท่ีสุด ไม่ใช่คนท่ีไม่เช่ืออะไร
เลย 

แต่คือคนท่ีรู้ว่ำควรเช่ืออะไร เพรำะเหตุใด และมี
หลักฐำนเพียงพอหรือไม่ 

เม่ือคุณเข้าใจกลไกของสงครามข้อมูล คุณจะเริม่
มองเห็นว่าโลกไม่ได้แข่งขันกันเพียงเพ่ือครอบครอง
พ้ืนที่หรอืทรพัยากรอีกต่อไป แต่ยังแข่งขันกันเพ่ือ
ก าหนดว่าผู้คนจะมองโลกและตัดสินใจอย่างไรด้วย 
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บทที่ 1: เป้ำหมำยไม่ใช่กำรท ำลำย 

แต่คือ “ควบคุม” 

 

บทนี้มองสงครามข้อมูลจากระดับเป้าหมายเชิงยุทธ 
ศาสตร์ว่า ผู้เล่นต้องการเปลี่ยนทางเลือก ต้นทุน และ 
เงื่อนไข การด าเนินนโยบายของอีกฝ่ายอย่างไร ส่วน 
บทท่ี 5 จะลงรายละเอียดว่าความกลัว ความโกรธ และ 
ความ รู้สึกเป็นพวกเดียวกันส่งผลตอ่พฤติกรรมของ 
กลุ่มเป้า หมายอย่างไร 

สงครามไม่จ าเป็นต้องเริม่ด้วยเสยีงปืนเสมอไป 
บางครั้งความได้เปรยีบเกิดข้ึนต้ังแต่ก่อนผู้น าจะตัดสิน
ใจ—เม่ือฝ่ายหนึ่งท าให้อีกฝ่ายลังเล ไม่ไว้ใจพันธมิตร 
หรอืมองทางเลือกของตัวเองแคบลง 

ลองจินตนำกำรว่ำคุณเป็นผู้น ำประเทศมหำอ ำนำจแห่ง 
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หนึ่ง ประเทศของคุณมีเศรษฐกิจขนำดใหญ่ กองทัพ
ทันสมัย และอิทธิพลทำงกำรเมืองในระดับโลก แต่มี
ประเทศคู่แข่งท่ีก ำลังขยำยอ ำนำจอย่ำงรวดเร็ว หำกคุณ
ใช้ก ำลังทหำรโจมตีคู่แข่งโดยตรง คุณอำจต้องเผชิญกับ
สงครำมเต็มรูปแบบ กำรคว่ำบำตรทำงเศรษฐกิจ และ
กำรสูญเสียพันธมิตรท่ีส ำคัญ 

คุณจะท ำอย่ำงไร หำกต้องกำรลดอ ำนำจของคู่แข่งโดย
ไม่เปิดฉำกสงครำม? 

ค ำตอบหนึ่งคือ กำรแข่งขันผ่ำนข้อมูล เศรษฐกิจ กำรทูต 
และอิทธิพลทำงกำรเมือง คุณอำจพยำยำมท ำให้
พันธมิตรของคู่แข่งไม่ไว้วำงใจเขำ เปิดเผยข้อบกพร่อง
ในกำรบริหำรของเขำ สนับสนุนกำรตรวจสอบข้อเท็จ 
จริงเกี่ยวกับกำรกระท ำท่ีขัดต่อกติกำสำกล หรือท ำให้
ประชำคมโลกตระหนักถึงควำมเสี่ยงจำกนโยบำยของ
เขำ 

บำงกรณีเป็นกำรแข่งขันทำงกำรทูตตำมปกติ บำงกรณี 
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เป็นกำรสื่อสำรเชิงยุทธศำสตร์ และบำงกรณีอำจพัฒนำ
ไปสู่กำรบิดเบือนข้อมูลหรือปฏิบัติกำรลับเพื่อสร้ำงควำม
เสียหำยให้ฝ่ำยตรงข้ำม 

สิ่งส ำคัญคือ เรำต้องไม่เหมำรวมว่ำกิจกรรมเหล่ำนี้เป็น
สิ่งเดียวกันท้ังหมด แต่ในสนำมแข่งขันที่ข้อมูลกลำยเป็น
ทรัพยำกรเชิงยุทธศำสตร์ มีเป้ำหมำยหนึ่งที่ปรำกฏอยู่
เสมอ นั่นคือ การเปลี่ยนเงื่อนไขที่ท าให้ฝ่ายตรงข้าม
ตัดสินใจและด าเนินการได้อย่างมีประสิทธิภาพ 

บำงคร้ัง เป้ำหมำยไม่ใช่กำรท ำลำยประเทศอีกฝ่ำยให้
พินำศ แต่คือกำรท ำให้ประเทศนั้นด ำเนินนโยบำยได้ยำก
ขึ้น มีต้นทุนสูงขึ้น หรือสูญเสียกำรสนับสนุนท่ีจ ำเป็นต่อ
กำรรักษำอ ำนำจของตน นี่คือจุดเร่ิมต้นของกำรท ำควำม
เข้ำใจสงครำมข้อมูลในระดับประเทศ 

1. ท าให้อีกฝ่ายคิดในแบบทีค่ณุต้องการ 

ในควำมขัดแย้งระหว่ำงประเทศ กำรใช้ก ำลังบังคับเป็น 
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เพียงวิธีหนึ่งในกำรเปลี่ยนพฤติกรรมของคู่แข่ง อีกวิธี
หนึ่งคือกำรปรับเงื่อนไขแวดล้อมให้ทำงเลือกบำงอย่ำงมี
ต้นทุนสูงขึ้น ขณะท่ีอีกทำงเลือกหนึ่งดูเป็นไปได้หรือ
คุ้มค่ำมำกกว่ำ 

สมมติว่ำประเทศ A ต้องกำรขยำยควำมร่วมมือทำง
ทหำรกับประเทศ B แต่ประเทศ B กังวลว่ำควำมร่วมมือ
นี้จะท ำให้ประเทศ C ตอบโต้ ประเทศ A อำจใช้กำรทูต
เพื่ออธิบำยประโยชน์ของควำมร่วมมือ เสนอหลัก 
ประกันด้ำนควำมม่ันคง และแสดงให้เห็นว่ำข้อตกลง
ดังกล่ำวไม่เป็นภัยต่อประเทศ B 

นี่คือกำรโน้มน้ำวตำมปกติ ซึ่งไม่ได้จ ำเป็นต้องเป็น
สงครำมข้อมูล แต่หำกมีผู้เล่นรำยหนึ่งจงใจเผยแพร่
ข้อมูลเท็จเกี่ยวกับภัยคุกคำม สร้ำงหลักฐำนปลอม หรือ
ปกปิดแหล่งท่ีมำของกำรรณรงค์เพื่อท ำให้ประชำชน
ของประเทศ B เข้ำใจสถำนกำรณ์ผิด 

กำรกระท ำนั้นอำจกลำยเป็นส่วนหนึ่งของปฏิบัติกำร 
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แทรกแซงข้อมูลได้ ควำมแตกต่ำงไม่ได้อยู่ที่ว่ำมีกำร
พยำยำมเปลี่ยนควำมคิดของผู้อื่นหรือไม่ แต่อยู่ที่วิธีกำร 
ควำมโปร่งใส ควำมถูกต้องของข้อมูล และเจตนำท่ี
เกี่ยวข้อง 

ท าไมการเปลี่ยนความคิดจึงมคีวามส าคัญ 

รัฐบำลไม่ได้ตัดสินใจโดยปรำศจำกแรงกดดัน 

รัฐบำลต้องค ำนึงถึงข้อจ ำกัดหลำยด้ำน ท้ังเสียง
สนับสนุนในรัฐสภำ ควำมสัมพันธ์กับพันธมิตร 
ผลกระทบทำงเศรษฐกิจ และควำมสำมำรถในกำร
ด ำเนินนโยบำย กำรตัดสินใจที่สมเหตุสมผลในเชิง
ยุทธศำสตร์จึงอำจท ำได้ยำก หำกขำดทรัพยำกรหรือ
ควำมร่วมมือท่ีจ ำเป็น 

หำกผู้เล่นภำยนอกสำมำรถท ำให้ข้อมูลท่ีรัฐบำลใช้
ประกอบกำรตัดสินใจคลำดเคลื่อน หรือท ำให้พันธมิตร
เข้ำใจเงื่อนไขของควำมร่วมมือผิดไป พื้นที่ในกำรด ำเนิน
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นโยบำยก็อำจแคบลง ลองนึกถึงกำรเจรจำระหว่ำงสอง
ประเทศท่ีก ำลังมีข้อพิพำท ซ่ึงท้ังสองฝ่ำยยังมีทำงเลือก
ในกำรลดควำมตึงเครียด 

แต่หำกข้อมูลเกี่ยวกับข้อตกลงถูกบิดเบือนจนผู้เกี่ยวข้อง
ประเมินต้นทุนและผลประโยชน์ผิดไป กำรเจรจำอำจ
หยุดชะงัก หรือท ำให้รัฐบำลไม่สำมำรถเลือกทำงออกท่ี
เป็นประโยชน์ได้ 

อย่ำงไรก็ตำม กำรเจรจำท่ีล้มเหลวไม่ได้พิสูจน์ว่ำมีกำร
แทรกแซงข้อมูล ควำมแตกต่ำงส ำคัญอยู่ที่ว่ำมีหลักฐำน
แสดงกำรบิดเบือน กำรปกปิดแหล่งท่ีมำ หรือกำร
ด ำเนินกำรอย่ำงเป็นระบบเพื่อเปลี่ยนเงื่อนไขกำร
ตัดสินใจหรือไม ่

กำรวิเครำะห์ในระดับยุทธศำสตร์จึงต้องพิจำรณำว่ำใคร
พยำยำมเปลี่ยนทำงเลือกของใคร ใช้เคร่ืองมือใด และ
เกิดผลต่อกำรด ำเนินนโยบำยอย่ำงไร 
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กำรเปลี่ยนแปลงควำมคิดเห็นของสำธำรณชนเพียง
อย่ำงเดียวไม่เพียงพอท่ีจะพิสูจน์ว่ำมีปฏิบัติกำรลับ
เกิดขึ้น 

2. ลดความเชื่อมั่นในรัฐบาลของฝ่ายตรงข้าม 

ควำมเช่ือม่ันเป็นทรัพยำกรท่ีมองไม่เห็น แต่มีผลต่อ
ควำมสำมำรถของรัฐในกำรบริหำรประเทศ ประชำชน
ไม่จ ำเป็นต้องเห็นด้วยกับรัฐบำลทุกเร่ือง แต่โดยท่ัวไป 
สังคมต้องมีควำมเช่ือม่ันในระดับหนึ่งว่ำระบบกำร
ตัดสินใจสำมำรถท ำงำนได้ 

ข้อมูลจำกหน่วยงำนที่รับผิดชอบมีควำมน่ำเช่ือถือ และ
ปัญหำส ำคัญสำมำรถตรวจสอบหรือแก้ไขได้ เมื่อควำม
เช่ือม่ันลดลง รัฐบำลอำจเผชิญควำมยำกล ำบำกในกำร
ด ำเนินนโยบำย แม้ในเร่ืองท่ีจ ำเป็นต่อสำธำรณะ 

อย่ำงไรก็ตำม ควำมไม่ไว้วำงใจรัฐบำลไม่ได้เป็นสิ่ง
ผิดปกติเสมอไป กำรตรวจสอบอ ำนำจรัฐ กำรเปิดโปง
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กำรทุจริต และกำรวิพำกษ์วิจำรณ์นโยบำยที่ล้มเหลว
เป็นองค์ประกอบส ำคัญของสังคมท่ีรับผิดชอบต่อ
ประชำชน 

ปัญหำเกิดขึ้นเมื่อข้อมูลเท็จถูกใช้เพื่อท ำให้ผู้คนเข้ำใจ
ผิด หรือเมื่อมีกำรจงใจท ำให้ประชำชนไม่สำมำรถ
แยกแยะระหว่ำงหลักฐำนที่น่ำเช่ือถือกับข้อกล่ำวหำท่ีไม่
มีมูลได้ 

จากความสงสัยสู่ความไม่ไว้วางใจทุกสิ่ง 

ลองพิจำรณำสถำนกำรณ์สมมติต่อไปนี้ 

ประเทศหนึ่งก ำลังเผชิญวิกฤตเศรษฐกิจ รัฐบำลประกำศ
มำตรกำรแก้ไข แต่ผลลัพธ์ยังไม่เปน็ไปตำมท่ีคำดหวัง 
สื่อหลำยส ำนักรำยงำนข้อบกพร่อง และประชำชนเร่ิม
ตั้งค ำถำมต่อควำมสำมำรถของผู้บริหำร 

ท้ังหมดนี้สำมำรถเกิดขึ้นได้ตำมปกติในสังคม 
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แต่ในช่วงเวลำเดียวกัน อำจมีผู้เผยแพร่ข้อควำมท่ี
กล่ำวหำว่ำเจ้ำหน้ำท่ีทุกคนทุจริต มีกำรปล่อยเอกสำรท่ี
ยังตรวจสอบท่ีมำไม่ได้ และมีกำรน ำภำพจำกเหตุกำรณ์
เก่ำมำใช้ประกอบข่ำวรำวกับเป็นเหตุกำรณ์ปัจจุบัน 

หำกผู้รับสำรไม่ตรวจสอบข้อมูล ก็อำจน ำข้อกล่ำวหำท่ี
ไม่มีหลักฐำนมำรวมกับปัญหำท่ีเกิดขึ้นจริง จนเกิดควำม
เข้ำใจว่ำข้อมูลท้ังหมดได้รับกำรพิสูจน์แล้ว 

สิ่งท่ีน่ำกังวลยิ่งกว่ำกำรท ำให้คนเช่ือข่ำวผิดเพียงข่ำว
เดียว คือกำรท ำให้ผู้คนหมดควำมสำมำรถหรือหมด
ควำมตั้งใจท่ีจะตรวจสอบข้อเท็จจริง เมื่อทุกฝ่ำยถูกมอง
ว่ำโกหกเหมือนกันท้ังหมด หลักฐำนท่ีน่ำเช่ือถือก็อำจ
สูญเสียควำมส ำคัญไปด้วย 

ภำวะเช่นนี้ท ำให้กำรหำข้อสรุปร่วมกันยำกขึ้น และเปิด
พื้นที่ให้ข้อกล่ำวหำท่ีรุนแรงแพร่กระจำยโดยไม่ต้อง
รับภำระในกำรพิสูจน์มำกนัก 
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อย่ำงไรก็ตำม เรำไม่ควรสรุปว่ำทุกกรณีท่ีประชำชนไม่
ไว้วำงใจรัฐบำลเป็นผลจำกปฏิบัติกำรของต่ำงชำติ ควำม
ล้มเหลวจริงของรัฐก็ท ำลำยควำมเช่ือม่ันได้เช่นกัน 
ความแตกต่างส าคัญคือ การตรวจสอบรฐับาลด้วย
ข้อเท็จจรงิช่วยให้สังคมแก้ไขปัญหา ส่วนการบิดเบือน
ข้อมูลอาจท าให้สังคมสูญเสยีความสามารถในการ
ค้นหาว่าปัญหาที่แท้จรงิคืออะไร 

3. ท าให้ประเทศออ่นแอจากภายใน 

ประเทศหนึ่งไม่ได้เข้มแข็งจำกจ ำนวนอำวุธหรือขนำด
เศรษฐกิจเพียงอย่ำงเดียว ควำมสำมำรถในกำร
ประสำนงำนระหว่ำงหน่วยงำน ควำมเช่ือม่ันในสถำบัน 
ควำมร่วมมือของประชำชน และควำมสัมพันธ์กับ
พันธมิตร ล้วนมีส่วนก ำหนดว่ำประเทศจะรับมือกับ
วิกฤตได้ดีเพียงใด 
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เมื่อเกิดเหตุฉุกเฉิน รัฐบำลจ ำเป็นต้องสื่อสำรข้อมูลท่ี
ถูกต้องและทันเวลำ ประชำชนต้องสำมำรถแยกค ำเตือน
ท่ีน่ำเช่ือถือออกจำกข่ำวลือ และหน่วยงำนต่ำง ๆ ต้อง
ร่วมมือกันได้ 

หำกระบบเหล่ำนี้ท ำงำนผิดพลำด ควำมเสียหำยอำจ
เพิ่มขึ้นโดยไม่จ ำเป็น 

ความแตกแยกมตี้นทุน 

สังคมท่ีมีควำมคิดเห็นแตกต่ำงกันไม่ใช่สังคมท่ีอ่อนแอ
โดยอัตโนมัติ ควำมเห็นต่ำงสำมำรถช่วยเปิดเผย
ข้อผิดพลำดและน ำไปสู่กำรตัดสินใจที่ดีขึ้นได้ สิ่งท่ีท ำให้
สังคมเปรำะบำงคือกำรท่ีควำมขัดแย้งท ำลำย
ควำมสำมำรถในกำรร่วมมือ แม้เมื่อทุกฝ่ำยก ำลังเผชิญ
ปัญหำเดียวกัน 

ตัวอย่ำงเช่น หำกเกิดภัยพิบัติคร้ังใหญ่ แต่ประชำชนไม่
เช่ือค ำเตือนจำกหน่วยงำนที่รับผิดชอบเพรำะได้รับ
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ข้อมูลท่ีขัดแย้งกันจ ำนวนมำก กำรอพยพหรือกำรให้
ควำมช่วยเหลืออำจล่ำช้ำ 

หำกเกิดกำรโจมตีทำงไซเบอร์ต่อระบบสำธำรณูปโภค 
แล้วมีข่ำวลือแพร่กระจำยว่ำเหตุกำรณ์ท้ังหมดเป็น
แผนกำรของกลุ่มใดกลุ่มหนึ่ง ท้ังท่ียังไม่มีหลักฐำนยืนยัน 
เจ้ำหน้ำท่ีอำจต้องใช้ทรัพยำกรจ ำนวนมำกเพื่อรับมือกับ
ควำมสับสนเพิ่มเติม 

ในสถำนกำรณ์ระหว่ำงประเทศ ควำมเสียหำยลักษณะนี้
อำจสร้ำงประโยชน์ให้แก่คู่แข่ง โดยเฉพำะหำกประเทศ
ท่ีได้รับผลกระทบต้องใช้เวลำและทรัพยำกรไปกับกำร
แก้ปัญหำภำยในแทนที่จะด ำเนินนโยบำยตำมเป้ำหมำย
เดิม 

แต่กำรเกิดควำมวุ่นวำยไม่ได้พิสูจน์ว่ำมีผู้วำงแผนสร้ำง
ควำมวุ่นวำยเสมอไป กำรวิเครำะห์อย่ำงรอบคอบต้อง
พิจำรณำว่ำใครได้ประโยชน์ ใครมีควำมสำมำรถในกำร
ด ำเนินกำร และมีหลักฐำนใดเช่ือมโยงผู้เกี่ยวข้องกับ
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เหตุกำรณ์นั้นจริง กำรได้ประโยชน์จำกเหตุกำรณ์เป็น
เพียงจุดเร่ิมต้นของกำรตั้งค ำถำม ไม่ใช่หลักฐำนเพียง
พอท่ีจะตัดสินควำมผิด 

4. ท าลายความชอบธรรมของฝ่ายตรงขา้ม 

ในกำรเมืองระหว่ำงประเทศ ควำมชอบธรรมมี
ควำมส ำคัญต่อกำรสร้ำงพันธมิตร กำรได้รับควำม
ร่วมมือ และกำรรักษำกำรสนับสนุนจำกประชำคมโลก 
ประเทศหนึ่งอำจมีก ำลังทหำรมำก 

แต่หำกกำรกระท ำของประเทศนั้นถูกมองว่ำละเมิด
กฎหมำยระหว่ำงประเทศหรือท ำให้พลเรือนตกอยู่ใน
อันตรำย ก็อำจเผชิญแรงกดดันทำงกำรทูตและ
เศรษฐกิจได้ ในกรณีนี้ กำรเปิดเผยหลักฐำนเก่ียวกับกำร
กระท ำผิดอำจเป็นกระบวนกำรตรวจสอบท่ีชอบธรรม 
และช่วยให้สังคมระหว่ำงประเทศตัดสินใจได้ดีขึ้น 

แต่ในอีกด้ำนหนึ่ง ผู้เล่นบำงรำยอำจพยำยำมสร้ำงข้อ  
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กล่ำวหำท่ีไม่มีหลักฐำน ตัดต่อข้อมูล หรือเลือกน ำเสนอ
ข้อเท็จจริงเพียงบำงส่วนเพื่อท ำให้ฝ่ำยตรงข้ำมดูเลวร้ำย
กว่ำควำมเป็นจริง ท้ังสองกรณีอำจใช้ภำพ วิดีโอ เอกสำร 
และถ้อยแถลงท่ีดูคล้ำยกัน แต่แตกต่ำงกันอย่ำงมำกใน
เร่ืองควำมถูกต้องและควำมโปร่งใส 

ใครเป็นผู้ก าหนดว่าใครคือฝ่ายผิด 

เมื่อเกิดสงครำม แต่ละฝ่ำยมักพยำยำมอธิบำยว่ำกำร
กระท ำของตนมีเหตุผลอย่ำงไร และเหตุใดอีกฝ่ำยจึงเป็น
ผู้สร้ำงปัญหำ รัฐบำลอำจจัดแถลงข่ำว เผยแพร่เอกสำร 
และน ำเสนอหลักฐำนต่อสื่อระหว่ำงประเทศ 

ขณะเดียวกัน องค์กรอิสระ นักข่ำว และหน่วยงำน
ระหว่ำงประเทศอำจตรวจสอบข้อมูลเหล่ำนั้นจำกแหล่ง
อื่น ในโลกท่ีข้อมูลไหลเวียนอย่ำงรวดเร็ว ค ำอธิบำยแรก
ท่ีได้รับควำมสนใจอำจส่งผลต่อควำมเข้ำใจของผู้คน แต่
ไม่ได้หมำยควำมว่ำค ำอธิบำยแรกจะถูกต้องท่ีสุด
หลักฐำนใหม่อำจปรำกฏในภำยหลัง ค ำกล่ำวอ้ำง 
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บำงอย่ำงอำจได้รับกำรยืนยัน ขณะท่ีบำงอย่ำงอำจถูก
หักล้ำง ดังนั้น กำรตัดสินควำมชอบธรรมไม่ควรขึ้นอยู่กับ
ว่ำใครเล่ำเร่ืองได้ดังกว่ำ แต่ควรพิจำรณำข้อเท็จจริง 
บริบท กฎหมำยท่ีเกี่ยวข้อง 

และคุณภำพของหลักฐำน ประเทศท่ีสำมำรถน ำเสนอ
ข้อมูลท่ีตรวจสอบได้อย่ำงโปร่งใสย่อมมีโอกำสสร้ำง
ควำมน่ำเช่ือถือได้มำกกว่ำประเทศท่ีพึ่งพำข้อกล่ำวหำ
ซึ่งพิสูจน์ไม่ได้ในระยะยำว 

5. ท าไมบางคร้ังการไม่ท าอะไรเลยจึงเป็น

ความได้เปรียบ 

สงครำมข้อมูลไม่ได้จ ำเป็นต้องท ำให้ประชำชนของฝ่ำย 

ตรงข้ำมหันมำสนับสนนุประเทศผู้โจมตีเสมอไป บำงคร้ัง 
ผลลัพธ์ท่ีต้องกำรอำจเป็นเพียงกำรท ำให้ฝ่ำยตรงข้ำม
ลังเล ไม่ม่ันใจ หรือไม่สำมำรถตกลงกันได้ 


