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1 รูท้นัภยัมิจฉาชีพในโลกออนไลน ์
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2 รูท้นัภยัมิจฉาชีพในโลกออนไลน ์

��� บทนํา: ทาํไมคนธรรมดาถึงโดนหลอกได ้

ในโลกออนไลนท์กุวนันี Ê เราใชช้วีติแทบทกุอย่างผ่านหนา้จอมอืถือ 

คยุงาน โอนเงิน สัÉงของ ติดต่อธนาคาร หรือแมแ้ต่สรา้งความสมัพนัธก์บั
คนทีÉไม่เคยเจอหนา้กนัจรงิ ๆ 

และในขณะทีÉเทคโนโลยีทาํใหช้วีติเราง่ายขึ Êน 

มนัก็เปิด “โอกาส” ใหก้บัมิจฉาชพีมากขึ Êนเช่นกัน 

หลายคนอาจคดิว่า 

“โดนหลอกไดย้งัไง ดูก็รูว้า่โกง” 
แต่ในความเป็นจรงิ คนทีÉโดนหลอกส่วนใหญ่ ไม่ใช่คนโง ่

แต่เป็น “คนธรรมดา” ทีÉเจอสถานการณบ์างอย่างใน “จงัหวะทีÉพลาด” 

มิจฉาชีพไม่ไดช้นะเพราะมนัฉลาดกว่า 

แต่มนัชนะเพราะมนัเขา้ใจ “มนุษย”์ 

มนัรูว้่าเมืÉอไหรเ่ราจะรีบ 

เมืÉอไหรเ่ราจะกลวั 

และเมืÉอไหรเ่ราจะเผลอเชืÉอใจ 

ขอ้ความสัÊน ๆ ทีÉดเูหมือนไมมี่อะไร 

สายโทรศพัทที์Éฟังดนู่าเชืÉอถือ 

หรือโปรไฟลค์นแปลกหนา้ทีÉดดูีเกินจรงิ 
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3 รูท้นัภยัมิจฉาชีพในโลกออนไลน ์

ทัÊงหมดนีÊถกูออกแบบมาอย่างตัÊงใจ 

เพืÉอทาํใหเ้ราตดัสินใจ “เรว็พอทีÉจะพลาด” 

ในหลายกรณี ผูเ้สียหายไม่ไดข้าดความรู ้

แต่ขาด “เวลาในการคิด” 
และในโลกของมจิฉาชีพ แค่ไม่กีÉวินาที 

ก็เพียงพอทีÉจะทาํใหเ้งินทัÊงชีวิตหายไปได ้

หนงัสือเล่มนีÊไม่ไดเ้ขียนขึ ÊนมาเพืÉอสอนใหค้ณุกลวัโลกออนไลน ์

แต่เขียนขึ ÊนมาเพืÉอใหค้ณุ “เขา้ใจมนั” 

คณุไม่จาํเป็นตอ้งเป็นคนทีÉฉลาดทีÉสดุ 

แต่คณุตอ้งเป็นคนทีÉ “ไม่ประมาท” 

ถา้คณุอา่นหนงัสือเล่มนีÊแลว้หยดุคิดก่อนโอนเงินไดเ้พียงครัÊงเดียว 

มนัอาจช่วยปกป้องเงินของคณุ หรือคนในครอบครวั 

จากความเสียหายทีÉไมม่วีนัยอ้นกลบัได ้

เพราะในโลกออนไลนนี์Ê 
คนทีÉอยู่รอด ไม่ใช่คนทีÉเก่งทีÉสดุ 

แต่คือคนทีÉ “รูท้นั” มากพอ 
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4 รูท้นัภยัมิจฉาชีพในโลกออนไลน ์

 

 

 

 

 

บททีÉř 

มิจฉาชีพคิดยังไง (Mindset คนโกง) 
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5 รูท้นัภยัมิจฉาชีพในโลกออนไลน ์

�� บททีÉ 1: มิจฉาชีพคิดยังไง (Mindset คนโกง) 

ถา้คณุอยากป้องกนัตวัจากมิจฉาชีพไดจ้รงิ 

สิÉงแรกทีÉคณุตอ้งเขา้ใจ ไม่ใช่เทคนิค 

แต่คือ “วิธีคิดของคนโกง” 

เพราะในความเป็นจรงิ มจิฉาชีพไม่ไดสุ้่มเลือกเหยืÉอมัÉว ๆ 

แต่พวกเขา “ออกแบบ” ทุกอย่างไวล่้วงหนา้ 

ตัÊงแต่ขอ้ความทีÉใช ้

นํÊาเสียงทีÉพดู 

ไปจนถึงจงัหวะทีÉเขา้หาคณุ 

ทัÊงหมดนีÊไมใ่ช่เรืÉองบงัเอิญ 

 

虌虇虈虉虊虋 1. มิจฉาชพีไม่ได้หา “คนโง่” แต่มันหา “คนทีÉพลาด” 

หลายคนเขา้ใจผิดว่า 

คนทีÉโดนหลอกคือคนทีÉไม่รูเ้รืÉอง หรอืไม่ทนัโลก 

แต่ความจรงิคือ 

คนทีÉโดนหลอกส่วนใหญ่ คือคนธรรมดา 

ทีÉแค่ “อยู่ในสถานการณที์Éกดดนั” 

เช่น 
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6 รูท้นัภยัมิจฉาชีพในโลกออนไลน ์

 กาํลงัรีบใชเ้งิน 

 กาํลงัเครียด 

 กาํลงักลวัว่าจะมีปัญหา 

 หรือกาํลงัรูส้กึดีใจกบัโอกาสบางอย่าง 

มิจฉาชีพรูด้ีว่า 

ถา้มนุษยอ์ยูใ่นสภาวะอารมณ ์

“การตดัสินใจจะเรว็ขึ Êน…แต่ผิดพลาดงา่ยขึ Êน” 

 

������ 2. อาวุธสาํคัญทีÉสดุ: “ความเร่งด่วน” 

หนึÉงในเทคนิคทีÉใชบ่้อยทีÉสดุคือการ “เรง่” 

 “ตอ้งโอนตอนนีÊเท่านัÊน” 

 “ถา้ไม่ทาํภายใน 10 นาที บญัชจีะถกูอายดั” 

 “ของมีจาํนวนจาํกดั รีบจองดว่น” 

คาํพดูเหล่านี Êมเีป้าหมายเดียว 

คือ “ไม่ใหค้ณุมีเวลาคิด” 

เพราะทนัทีทีÉคณุหยดุคิด 

คณุจะเริÉมตัÊงคาํถาม 


