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คํานํา 

โลกกําลังเปลี่ยนแปลงเร็วกว่าที่ระบบการศึกษาจะตามทัน 

ในวันที่ผมเริ่มเขียนหนังสือเล่มนี้ (ต้นปี 2024) ChatGPT เพิ่งเปิดตัวได้เพียงปีเศษ แต่ผู้ใช้

ทะลุหลักร้อยล้านคนไปแล้ว องค์กรทั่วโลกเริ่มทดลองใช้ Generative AI ในกระบวนการ

ทํางาน นักศึกษาใช้ AI ช่วยทํารายงาน อาจารย์ใช้ AI ออกข้อสอบ วิศวกรใช้ AI เขียนโค้ด 

นักบัญชีใช้ AI ตรวจสอบตัวเลข แต่ในวันที่ผมเขียนคํานํานี ้ (พฤษภาคม 2026) โลก

เปลี่ยนไปอีกขั้น Agentic AI — ระบบ AI ที่สามารถวางแผน ตัดสินใจ และลงมือทําด้วย

ตัวเอง — ถูกปล่อยเข้าสู ่ Production ในองค์กรชั ้นนํา และในสัปดาห์ที ่แล้วเอง มี

รายงานว่า AI Agent ที่ได้รับสิทธิ์เกินจําเป็น ลบฐานข้อมูลของบริษัทแห่งหนึ่งภายใน 9 

วินาที  

นี่คือโลกที่เราอยู่ 

หนังสือ "AI Security เบื้องต้น" เล่มนี้ถือกําเนิดขึ้นจากคําถามง่าย ๆ ที่ผมถามตัวเอง: "คน

ทั่วไปที่ใช้ AI ทุกวัน — นักศึกษา, พนักงานออฟฟิศ, ผู ้บริหาร, อาจารย์ — จะรู ้ได้

อย่างไรว่ากําลังใช้ AI อย่างปลอดภัย? จะรู้ได้อย่างไรว่าข้อมูลของตัวเองอยู่ที่ไหน? จะรู้ได้

อย่างไรว่าอีเมลที่ได้รับเป็นของจริงหรือ AI ปลอม? และถ้าพวกเขาอยากเรียนเรื่องนี้อย่าง

จริงจัง จะเริ่มจากตรงไหน?" 

คําตอบที่ผมพบคือ: ไม่มีหนังสือภาษาไทยที่ตอบคําถามเหล่านี้อย่างครอบคลุมและอ่าน

ง่ายเลย ตํารา AI Security ส่วนใหญ่เป็นภาษาอังกฤษ เขียนสําหรับผู้เชี ่ยวชาญทาง

เทคนิค หรือไม่ก็เป็น Whitepaper สั้น ๆ ที่ลงรายละเอียดไม่ถึง จึงเกิดเป็นหนังสือเล่มนี้

ขึ้น 
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หนังสือเล่มน้ีคืออะไร 

หนังสือเล่มนี้ถูกออกแบบให้เป็น "ตําราเล่มแรก" สําหรับคนไทยที่ต้องการเข้าใจ AI 

Security อย่างเป็นระบบ โดยมีคุณสมบัติ 5 ประการ: 

1. ภาษาที่มนุษย์อ่านเข้าใจ: หลีกเลี่ยงศัพท์เทคนิคที่ไม่จําเป็น ใช้ตัวอย่างจาก

ชีวิตประจําวัน และอธิบายมโนทัศน์ซับซ้อนด้วยการเปรียบเทียบ 

2. ครอบคลุมทั ้ง 360 องศา: ตั ้งแต่ภัยคุกคาม (Prompt Injection, ข้อมูล

ร ั ่ วไหล, AI-Generated Phishing, Deepfake, Adversarial ML) ไปจนถึง

การป ้องก ัน (การต ั ้ งค ่า  ChatGPT ให ้ปลอดภ ัย , DLP ส ําหร ับ AI, AI 

Governance) และการต่อยอด (งานวิจัย, เส้นทางอาชีพ) 

3. อิงเหตุการณ์จริง: หนังสือเล่มนี้ใช้กรณีศึกษาจากเหตุการณ์และรายงานข่าว

ในช ่วงป ี  2023–2026 เช ่น Samsung, deepfake fraud, Vercel และ 

PocketOS โดยแต่ละกรณีจะระบุแหล่งข้อมูลและขอบเขตของหลักฐานให้

ชัดเจน เพื่อหลีกเลี่ยงการสรุปเกินกว่าข้อมูลที่ยืนยันได ้

4. ใช้ได้จริง: บทที่ 7 และบทที่ 9 คือ "คู่มือการใช้งาน" และ "Checklist" ที่คน

ทั่วไปและองค์กรสามารถนําไปปรับใช้ได้ทันที ไม่ต้องรอทีม IT 

5. เป็นตําราเรียนได้: แต่ละบทมีวัตถุประสงค์การเรียนรู้ คําถามทบทวน และ

เอกสารอ ้างอ ิ ง  อาจารย ์สามารถหย ิบไปใช ้ เป ็นต ําราเสร ิมในว ิชา 

Cybersecurity, AI Ethics, IT Governance หรือสร้างเป็นวิชาเลือกใหม่ "AI 

Security" ได้เลย 

หนังสือเล่มน้ีสําหรับใคร 

• นักศ ึกษาระด ับปร ิญญาตร ีและโท สาขาว ิทยาการคอมพิวเตอร์ , IT, 

Cybersecurity, AI, หรือสาขาอื่นที่ต้องใช้ AI — หนังสือเล่มนี้จะช่วยให้คุณ
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ใช้ AI อย่างรู้เท่าทัน และเป็นใบเบิกทางสู่อาชีพเกิดใหม่ในปี 2026 อย่าง AI 

Red Teamer, AI Governance Officer, หรือ ML Privacy Engineer 

• อาจารย์และผู้สอน ที่กําลังมองหาตําราเสริมหรือตําราหลักสําหรับวิชา AI 

Security, AI Ethics, หรือ Generative AI Governance — หนังสือเล่มนี้ถูก

ออกแบบให้เป็น "Plug and Play": แต่ละบทมีคําถามทบทวน กรณีศึกษา 

และสามารถสอนแบบแยกบทได้ 

• บุคลากรด้าน IT และ Cybersecurity ที่ต้องการอัปสกิลสู่ AI Security — 

หนังสือเล่มนี้จะเป็นสะพานเชื่อมระหว่างความรู้ Cybersecurity แบบดั้งเดิม

กับโลกใหม่ของ Adversarial ML, โมเดลภาษาใหญ่ (LLM), Security, และ 

AI Risk Management 

• ผู้บริหารและผู้ทํางานทั่วไป ที่ใช้ AI ในชีวิตประจําวันและต้องการรู้ว่า "ข้อมูล

ของฉันปลอดภัยไหม", "ใช้ AI อย่างไรไม่ให้รั่ว", และ "จะรู้ได้อย่างไรว่าอีเมลที่

ได้รับเป็น AI ปลอม" 

• ผู้สนใจทั่วไป ที่อยากรู้เท่าทันเทคโนโลยีที่กําลังเปลี่ยนโลก โดยไม่จําเป็นต้อง

มีพื้นฐานเขียนโค้ดหรือคณิตศาสตร์ขั้นสูง 

แต่ละบทจะเริ่มด้วย "ลองนึกภาพ" — สถานการณ์จําลองที่ทําให้คุณเห็นภาพความเสี่ยง

ก่อนที่จะอธิบายทางเทคนิค เสริมด้วยกรณีศึกษาจริง สถิติอ้างอิง และปิดท้ายด้วยคําถาม

ทบทวนที่ใช้ในห้องเรียนได้ 

ส่ิงท่ีหนังสือเล่มน้ีไม่ใช่ 

หนังสือเล่มนี้ ไม่ใช่: 

• คู่มือการเขียนโค้ด AI Security ขั้นสูง (เราแนะนําแนวทาง แต่ไม่ลงลึกถึงขั้น 

Implementation) 
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• หนังสือที่อ้างว่า "รู้ทุกอย่างเกี่ยวกับ AI Security" — สาขานี้เคลื่อนไหวเร็ว

เกินกว่าหนังสือเล่มใดจะครอบคลุมทุกอย่างได้ (โดยเฉพาะเมื่อคุณอ่านบรรทัด

นี้หลังจากปี 2026) 

• หนังสือที่ฟันธงว่า "นี่คือวิธีป้องกันที่สมบูรณ์แบบ" — ปัญหาหลายอย่างใน AI 

Security ยังไม่มีทางแก้ที่สมบูรณ์ และหนังสือเล่มนี้จะบอกตามตรงเมื่อมัน

เป็นเช่นนั้น 

หากคุณอ่านถึงตรงนี้แล้ว — ผมเชื่อว่าคุณคือคนที่ "ไม่แค่ใช้ AI" แต่ "พร้อมจะเข้าใจมัน" 

ไม่ว่าคุณจะเป็นใคร — นักศึกษา นักพัฒนา ผู้บริหาร หรือประชาชนทั่วไป — การรู้เท่า

ทัน AI และการใช้มันอย่างปลอดภัยคือทักษะพื้นฐานของพลเมืองในทศวรรษนี้ ไม่ต่างจาก

การรู้จักล็อกประตูบ้าน หรือไม่บอกรหัสผ่านให้ใคร 

ขอให้หนังสือเล่มนี้เป็นเพื่อนร่วมทางของคุณในการเดินทางสู่โลกของ AI Security 

 

 

สิ้นสุดคํานํา 
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ลองนึกภาพ: คุณเป็นนักศึกษาที่กําลังนั่งเขียนรายงานตอนดึก เปิด ChatGPT ช่วยสรุป

บทความวิชาการให้เสร็จทันเช้าวันรุ่งขึ้น สิ่งที่คุณคัดลอกลงในแชตมีทั้งเนื้อหาจากเอกสาร

ภายในของอาจารย์ที่ยังไม่เผยแพร่ และข้อมูลส่วนตัวของกลุ่มตัวอย่างที่แอบส่งต่อกันมา 

เพียงไม่กี่วินาที ข้อความนั้นกลายเป็นส่วนหนึ่งของข้อมูลบนคลาวด์ที่คุณไม่รู้ว่าถูกเก็บไว้

ที่ไหน ใครเข้าถึงได้บ้าง และจะถูกนําไปเทรนโมเดลต่อหรือไม่นี่ไม่ใช่พล็อตหนังไซไฟอีก

ต่อไป แต่มันคือความเสี่ยงจริงที่เกิดขึ้นได้ในยุคที่ ปัญญาประดิษฐ์ หรือ AI  กลายเป็น

เครื่องมือสามัญประจําโต๊ะทํางานของเรา 

เพราะ AI ไม่ได้เป็นแค่ผู้ช่วยอัจฉริยะอีกแล้ว แต่มันคือโครงสร้างพื้นฐานดิจิทัลตัวใหม่ 

และเหม ือนก ับโครงสร ้างพ ื ้นฐานท ุกชน ิด ม ันต ้องการ ความม ั ่นคงปลอดภัย 
(Security) ที่ออกแบบมาสําหรับมันโดยเฉพาะ 
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1.1 โลกท่ี AI อยู่ในทุกอณูของชีวิต 

คุณอาจไม่รู้ตัว แต่ AI ได้แทรกซึมเข้าสู่ชีวิตประจําวันอย่างแนบเนียน ไม่ว่าจะเป็นระบบ

แนะนําวิดีโอใน YouTube การปลดล็อกมือถือด้วยใบหน้า ฟิลเตอร์แต่งรูปในโซเชียล

มีเดีย ไปจนถึงการช่วยแพทย์อ่านฟิล์มเอกซเรย์ ในภาคธุรกิจ AI ถูกใช้คาดการณ์ยอดขาย 

ตรวจจับธุรกรรมทุจริต และคัดกรองผู้สมัครงาน 

ปลายปี 2022 พ.ศ. 2565 ChatGPT เปิดให้บริการสาธารณะด้วย Generative AI ที่

สามารถ “สร้าง” เนื้อหาใหม่ ไม่ว่าจะเป็นข้อความ รูปภาพ โค้ด หรือแม้แต่วิดีโอ ภายใน

เวลาเพียง 2 เดือนมีผู ้ใช้ทะลุ 100 ล้านคน สะท้อนว่า AI ไม่ใช่เทคโนโลยีสําหรับ

ผู้เชี่ยวชาญอีกต่อไป แต่เป็น ของใช้ทั่วไป ที่ใครก็หยิบมาใช้ได้ 

แต่ของที่ใช้กันแพร่หลายย่อมตกเป็นเป้าหมายของการโจมตี ยิ่งมีคนพึ่งพามากเท่าไร ภัย
ก็ยิ่งอันตรายมากขึ้นเท่านั้น 

1.2 AI จริง ๆ แล้วคืออะไรกันแน่ 

เพื่อให้เข้าใจ AI Security เราจําเป็นต้องเข้าใจก่อนว่า AI ในปัจจุบันคืออะไร (และไม่ใช่

อะไร) เพราะสื่อมักทําให้ภาพของ AI ดูเกินจริง อย่างหุ่นยนต์มีสํานึกแบบในหนัง ซึ่ง

ห่างไกลจากความเป็นจริง 

ปัญญาประดิษฐ์ (Artificial Intelligence – AI) หมายถึง ระบบคอมพิวเตอร์ที่สามารถ

ทํางานซึ ่งปกติต้องใช้สติปัญญามนุษย์ เช่น การรู ้จําภาพ การเข้าใจภาษา หรือการ

ตัดสินใจ 

ในทางเทคนิค ปัจจุบัน AI ส่วนใหญ่คือ Machine Learning (ML) หรือการเรียนรู้ของ

เครื่อง ที่เรียนรู้จากข้อมูลจํานวนมหาศาลเพื่อหาแบบแผนและทํานายผล โดยไม่ต้องเขียน

กฎตายตัวลงไป และเมื่อเราพูดถึง Deep Learning ก็คือ ML ที่ใช้โครงข่ายประสาท
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เทียมซับซ้อนหลายชั้น (Neural Networks) ซึ่งเป็นรากฐานของเทคโนโลยีลํ้าสมัยเกือบ

ทั้งหมดในปัจจุบัน 

AI ยุคนี ้โดยเฉพาะ Generative AI (GenAI) เช่น ChatGPT, Gemini, Claude หรือ

ระบบสร้างภาพอย่าง Midjourney ทํางานโดยการ “ทํานายคําหรือพิกเซลต่อไป” จาก

ข้อมูลที่ถูกเทรนมา โมเดลเหล่านี้ไม่ได้ “เข้าใจ” โลกอย่างมนุษย์ หากแต่เรียนรู้ความ

น่าจะเป็นของภาษาและภาพจนสามารถเลียนแบบการสร้างสรรค์ได้แนบเนียน 

 

ประเภทของ AI คําอธิบายส้ัน ๆ ตัวอย่าง 
AI แบบแคบ 
(Narrow AI) 

เก่งเฉพาะงานใดงานหน่ึง ไม่มี
สํานึก 

ระบบแนะนําหนัง Netflix, 
ตรวจจับสแปม 

AI ท่ัวไป 
(General AI) 

ฉลาดเทียบเท่ามนุษย์ทุกด้าน (ยังไม่มีจริง) 

Super AI ฉลาดเหนือมนุษย์ (แค่ในนิยาย) 
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AI ที่เราใช้ทั้งหมดวันนี้คือ Narrow AI แม้จะดูเก่งกาจแค่ไหน มันก็คือระบบทางสถิติที่

ถูกออกแบบมาเพื่อทํางานเฉพาะทาง และความ “เก่ง” นี ้เองที่ทําให้เกิดความเสี ่ยง

รูปแบบใหม่ ๆ เพราะเรามักไว้ใจมากเกินไป 

1.3 ทําไม AI ถึงต้องมีความปลอดภัยเฉพาะของมัน 

คําถามสําคัญ: เรามี Cybersecurity (ความมั่นคงปลอดภัยไซเบอร์) อยู่แล้ว ทําไมต้องมี 

AI Security ต่างหาก? 

คําตอบสั ้น ๆ คือ เพราะ AI มี พื ้นผิวการโจมตี (Attack Surface) ที ่แปลกใหม่ 

และ ความเสียหาย ที่ขยายวงกว้างกว่า 

• โมเดล AI เป็น “กล่อง” ที่คาดเดายาก ซอฟต์แวร์แบบดั้งเดิมทํางานตามกฎ

ที่มนุษย์เขียน ทุกเงื่อนไขตรวจสอบได้ แต่โมเดล ML เรียนรู้จากข้อมูล ทําให้

พฤติกรรมของมันอาจผิดพลาดหรือถูกชักจูงได้โดยที่เราไม่สามารถอ่านโค้ด

เพื่อหาเหตุผลได้เหมือนเดิม 

• ข้อมูลคือหัวใจ AI ถูกเทรนจากข้อมูลมหาศาล ซึ่งอาจมีข้อมูลส่วนบุคคล 

ความลับทางการค้า หรืออคติแฝงฝังอยู่ การโจมตีจึงไม่ได้หยุดที่ตัวระบบ แต่

ลามมาถึงการขโมยหรือปนเปื้อนข้อมูล 

• Input แปลก ๆ เปลี่ยนผลลัพธ์ได้ ในระบบทั่วไป ถ้ามีคนพิมพ์คําสั่งผิดพลาด 

โปรแกรมอาจแจ้ง error แต่ AI อาจถูกหลอกให้ตอบคําถามอันตราย หรือ

เปิดเผยข้อมูลภายในด้วย Prompt Injection ที่ดูเหมือนประโยคสนทนา

ธรรมดา 

• AI ถูกใช้เป็นเครื ่องมือโจมตีซะเอง แฮกเกอร์ใช้ AI สร้างฟิชชิ ่งอีเมลที่

แนบเนียน ปลอมเสียงในวิดีโอคอล (Deepfake) หรือเขียนมัลแวร์อัตโนมัติ 

ทําให้การโจมตีเก่งขึ้น เร็วขึ้น และตรวจจับยากขึ้น 



 

หน้า 14 

AI Security จึงเป็นสหวิทยาการที่ผสานระหว่าง Cybersecurity, Data Privacy, 

Machine Learning และจริยธรรม โดยมีเป้าหมายให้ระบบ AI มีคุณสมบัต ิ CIA 

Triad เช่นเดียวกับไอทีทั่วไป แต่ขยายความครอบคลุมไปถึง ความปลอดภัยของ
โมเดล และ ความเป็นส่วนตัวของข้อมูล ด้วย: 

• Confidentiality (ความลับ): ป้องกันไม่ให้ข้อมูลส่วนตัวรั่วไหลผ่านการตอบ

ของโมเดล หรือถูกขโมยด้วยเทคนิค Model Inversion 

• Integrity (ความสมบูรณ์): รับรองว่าโมเดลไม่ถูกวางยาพิษข้อมูล (Data 

Poisoning) จนต ัดส ินใจผ ิดพลาด หร ือถ ูกบ ิดเบ ือนด ้วย Adversarial 

Examples 

• Availability (ความพร้อมใช้): ทําให้ AI ยังให้บริการได้แม้ถูกโจมตีด้วยการ

ป้อนคําถามมหาศาล (Denial of Service) 

• (เพิ่มเติม) Safety & Fairness: AI ต้องไม่สร้างเนื้อหาอันตราย ให้คําแนะนํา

ที่ผิดพลาดถึงชีวิต หรือตัดสินใจอย่างมีอคติ 

1.4 ภัยไซเบอร์ยุค AI ไม่เหมือนเดิมอีกต่อไป — ฉากทัศน์ที่ทุก
องค์กรต้องเตรียมรับมือ 

เพื่อให้เห็นภาพชัดขึ้น ลองดูตัวอย่างเหตุการณ์ที่เกิดขึ้นจริงในช่วง 2–3 ปีที่ผ่านมา ซึ่ง

สะท้อนว่า AI ไม่ใช่แค่ซอฟต์แวร์ธรรมดา: 

เหตุการณ์ที่ 1: Samsung แบน ChatGPT หลังข้อมูลรั่ว (2566) พนักงาน Samsung 

ป้อนซอร์สโค้ดลับและบันทึกการประชุมภายในลง ChatGPT เพื ่อให้ช่วยสรุปและ

วิเคราะห์ ข้อมูลเหล่านั้นถูกส่งไปยังเซิร์ฟเวอร์ของ OpenAI และอาจถูกใช้เทรนโมเดลต่อ 

ได้  ทําให้บริษัทต้องออกกฎห้ามใช้ Generative AI ในอุปกรณ์ของบริษัทและกําลังสร้าง 
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AI ภายในของตนเอง à สิ่งที่ควรรู้: ข้อมูลที่คุณพิมพ์ลงในแชตบอตสาธารณะอาจไม่เป็น

ความลับอีกต่อไป แม้คุณจะลบประวัติแล้วข้อมูลก็อาจถูกเก็บไว้ในโครงสร้างของโมเดล 

(ในบทที่ 4 เราจะลงลึกเรื่องนี้) 

เหตุการณ์ที่ 2: Deepfake CEO หลอกโอนเงิน 25 ล้านดอลลาร์ (2567) พนักงาน

บริษัทข้ามชาติในฮ่องกงถูกหลอกให้โอนเงินกว่า 25 ล้านดอลลาร์ หลังจากเข้าร่วมวิดีโอ

คอลที่มีทั้ง CFO และเพื่อนร่วมงานที่ดูเหมือนจริงทุกประการ แท้จริงแล้วทุกคนในสายคือ 

Deepfake ที่สร้างด้วย AI ทั้งสิ้น à สิ่งที่ควรรู้: AI สามารถเลียนแบบบุคคลได้แนบเนียน

ขนาดแยกไม่ออกด้วยตาเปล่า แม้แต่การยืนยันตัวตนแบบเห็นหน้าก็ไม่ปลอดภัยอีกต่อไป 

(อ่านเพิ่มบทที่ 5) 

เหตุการณ์ที่ 3: แชตบอตรับบทบาทใหม่โดยไม่ตั ้งใจ (2566) นักวิจัยพบว่าการเติม

ประโยคสั้น ๆ อย่าง “Ignore previous directions…” สามารถเปลี่ยนพฤติกรรมของ 

LLM ให้ลืมคําสั่งความปลอดภัยที่นักพัฒนาตั้งไว้ และทําตามคําขอใด ๆ ก็ตาม ซึ่งต่อมา

ชุมชนเรียกว่า Prompt Injection à สิ่งที ่ควรรู ้: โมเดลภาษาไม่มีเส้นแบ่งระหว่าง 

“คําสั่งระบบ” กับ “ข้อมูลผู้ใช้” อย่างชัดเจน นี่คือรากฐานของช่องโหว่ที่ใหญ่ที่สุดของ 

LLM (บทที่ 3 ทั้งบทจะว่าด้วยเรื่องนี้) 

จากตัวอย่างทั้งสาม จะเห็นว่า ภัย AI ไม่ใช่แค่ไวรัสคอมพิวเตอร์ แต่มันคือภัยที่โจมตี วิธี
คิดของมนุษย์ และ จุดบอดของปัญญาประดิษฐ์ ไปพร้อมกัน 

1.5 ทําไมต้องเรียน AI Security – ถึงเวลาของทุกคน ไม่ใช่
แค่ผู้เช่ียวชาญ 

หากคุณเป็นนักศึกษาไอทีหรือไซเบอร์ซิเคียวริตี้ Cybersecurity คุณอาจกําลังคิดว่านี่คือ

ทักษะเฉพาะทางสําหรับคนไม่กี ่คน แต่ความเป็นจริงคือ ในอีก 2–3 ปีข้างหน้า AI 

Security จะเป็นทักษะพื้นฐาน เช่นเดียวกับที่ Firewall และ Antivirus เคยเป็น เพราะ: 
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• ตลาดงานโตก้าวกระโดด Gartner ประมาณการว่าภายในปี 2026 พ.ศ. 

2569 องค์กรกว่า 80% จะนํา AI มาใช้ในกระบวนการหลัก และความต้องการ

ผู้รู้ด้าน AI Trust, Risk and Security Management (AI TRiSM) จะเพิ่มขึ้น

อย่างมหาศาล 

• กฎหมายเริ่มบังคับใช้จริง สหภาพยุโรปออก EU AI Act กําหนดระดับความ

เสี่ยงและบทลงโทษสําหรับระบบ AI รวมถึงความปลอดภัยที่ต้องมี ประเทศ

อื่น ๆ รวมถึงไทยกําลังยกร่างกฎหมาย AI ทําให้องค์กรต้องปรับตัวอย่างเลี่ยง

ไม่ได้ (อ่านบทที่ 8) 

• เป็นภูมิคุ้มกันส่วนบุคคล แม้ว่าคุณจะไม่ทํางานสาย IT เลย แต่คุณก็เป็นผู้ใช้ 

AI ทุกวัน การรู้วิธีปกป้องตัวเองจากการหลอกลวงด้วย Deepfake, Phishing 

ยุคใหม่ และการตั้งค่า Privacy ให้ถูกต้อง คือทักษะชีวิตในโลกดิจิทัล 2.0 

ส่วนใครที่เป็นอาจารย์หรือผู้สอน หนังสือเล่มนี้ถูกออกแบบให้ใช้เป็นตําราเสริมวิชาเลือก 

หรือคอร์สอบรมระยะสั้นได้ทันที แต่ละบทจบในตัวเอง มีกรณีศึกษา แบบฝึกหัดท้ายบท 

และ checklist ให้ลงมือปฏิบัติจริง (ดูบทที่ 9) 

1.6 หนังสือเล่มน้ีจะพาคุณไปรู้จักอะไรบ้าง 

หลังจากปูพื้นฐานในบทที่ 1 นี้แล้ว บทต่อจากนี้จะพาเจาะลึกภัยคุกคามและการป้องกัน

เป็นขั้น ๆ อ่านตั้งแต่บทที่ 2 ถึง 8 จะทําให้คุณเข้าใจภาพรวมของ AI Security อย่างเป็น

ระบบ และสามารถประยุกต์ใช้ตามระดับความสนใจ: 

• บทที่ 2 : ภูมิทัศน์ภัยคุกคามไซเบอร์ยุค AI — ใครคือผู้โจมตี และเขาใช้ AI 

เป็นอาวุธอย่างไร 

• บทที่ 3 : Prompt Injection และการหลอกระบบ AI — จุดอ่อนที่อันตราย

ที่สุดของ LLM 
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• บทที่ 4 : ข้อมูลรั่วไหลจากการใช้ AI — เมื่อสิ่งที่คุณถามกลายเป็นสมบัติ

สาธารณะ 

• บทที่ 5 : AI-Generated Phishing และ Deepfake — การโจมตีที่วิศวกรรม

สังคมมนุษย์ด้วย AI 

• บทที่ 6 : ความเสี่ยงของโมเดล Machine Learning — Adversarial 

Attack, Data Poisoning, Model Stealing 

• บทที่ 7 : การใช้งาน ChatGPT/LLM อย่างปลอดภัย — คู่มือสําหรับทั้ง

บุคคลและองค์กร 

• บทที่ 8 : AI Governance และ Risk Management — กฎหมาย กรอบ

มาตรฐาน และการสร้างนโยบาย 

• บทที่ 9 : Checklist สําหรับองค์กรและนักศึกษา — นําไปใช้ได้จริงทันที 

• บทที่ 10 : กรณีศึกษาและแนวทางต่อยอดงานวิจัย — สรุปภาพรวมและ

เส้นทางในสายอาชีพ 

แต่ละบทเขียนให้อ่านง่าย ใช้ภาษาไทยเป็นหลัก แต่ยังคงศัพท์เทคนิคภาษาอังกฤษกํากับ

ไว้เพื่อประโยชน์ในการค้นคว้าต่อ ยกตัวอย่างประกอบจากเหตุการณ์จริง และปิดท้ายด้วย 

“สิ่งที่คุณจะได้เรียนรู้” และ “คําถามทบทวน” 

1.7 เร่ิมต้นเดินทางสู่โลกของ AI Security 

คุณไม่จําเป็นต้องเป็นนักเขียนโค้ดหรือนักคณิตศาสตร์ก็เข้าใจ AI Security ได้ เพราะ

หัวใจสําคัญของมันคือ การตั้งคําถามที่ถูกต้อง 

• “ไอ้ที่ AI ตอบมานี่ มันจริงหรือเปล่า” 

• “ข้อมูลของฉันจะไปอยู่ที่ไหน” 

• “ทําไมจู่ ๆ แชตบอตถึงยอมบอกวิธีแฮกเว็บไซต์” 
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หนังสือเล่มนี้ตั้งใจเชิญชวนให้คุณเป็น “ผู้ใช้ AI ที่รู้เท่าทัน” และในเวลาเดียวกันก็เปิด

ประตูสู่การเป็นผู้ปกป้องระบบ AI ได้ในอนาคต ไม่ว่าคุณจะอยู่ในบทบาทใด — นักศึกษา, 

อาจารย์, พนักงานออฟฟิศ, ผู ้บริหาร หรือประชาชนทั่วไป — การทําความเข้าใจ AI 

Security คือการติดอาวุธทางปัญญาที่จําเป็นสําหรับทศวรรษนี้ 

พร้อมหรือยัง? พลิกไปบทที่ 2 เพื่อสํารวจว่า ใครคือผู้คุกคามในโลกไซเบอร์ยุค AI และ

พวกเขาเปลี่ยนอาวุธดิจิทัลให้ฉลาดขึ้นได้อย่างไร 
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